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1. Alcance

La presente Politica se aplica a todas las bases de datos, archivos, sistemas, y
tratamientos de datos personales que realice DISONEX ZONA FRANCA S.A.S. en
calidad de Responsable o Encargado, en cualquier medio fisico o digital, y para
todas las unidades de negocio, filiales, contratistas y proveedores que procesen
datos por encargo de la compafia.

2. ldentificacion del Responsable

e Razdn social: DISONEX ZONA FRANCA S.A.S.

e NIT: 901158002-2

e Direccion: KM 1 Via Siberia Funza, Zona Franca Permanente Intexzona,
Lote 68D, Cota, Cundinamarca, Colombia.

e Correo electréonico de contacto para proteccién de datos:
protecciondedatos@disonex.com

e Teléfono: (+57) 1 432 2097 / PBX
e Sitio web corporativo: https://disonex.com

Responsable Interno de Proteccion de Datos

DISONEX ZONA FRANCA S.A.S. ha designado al Departamento de Recursos
Humanos como el area encargada de coordinar, implementar y supervisar el
cumplimiento de esta Politica, asi como de atender las consultas, peticiones y
reclamos de los titulares de datos personales.

El Departamento de Recursos Humanos sera responsable de: - Coordinar la
implementacion del Programa Integral de Gestion de Datos Personales
(PIGDP).

- Servir de enlace con la Superintendencia de Industria y Comercio (SIC).

- Gestionar la capacitacion interna en proteccion de datos.

- Supervisar el cumplimiento de las obligaciones legales en materia de tratamiento
de datos personales.

El Departamento de Recursos Humanos actua igualmente como Oficial de
Proteccion de Datos (DPO) y coordina el cumplimiento de esta Politica, asi como
la atencion a titulares y la comunicacion con la SIC.

Los titulares podran comunicarse con esta area mediante el correo electronico
oficial: protecciondedatos@disonex.com o la direccion fisica de la empresa.
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3. Términos y Definiciones

Se incorporan las definiciones legales y técnicas vigentes (Ley 1581 de 2012,
Decreto 1377 de 2013 y demés normas aplicables): Dato personal, dato sensible,
titular, tratamiento, responsable, encargado, autorizacion, aviso de privacidad,
transferencia, transmision, supresién, entre otras.

4. Principios Rectores

DISONEX aplicara siempre los principios de legalidad, finalidad, libertad,
veracidad, transparencia, acceso restringido, seguridad, confidencialidad,
responsabilidad demostrada y minimizacién de datos, garantizando que todo
tratamiento se ajuste a estos principios y que exista evidencia documental que lo
demuestre.

5. Finalidades del Tratamiento

Se relacionan las finalidades generales y especificas por categorias de titulares
(empleados, postulantes, accionistas, clientes, proveedores, visitantes, usuarios
web, suscriptores y terceros):

e Gestion laboral y cumplimiento de obligaciones legales (nomina, seguridad
social, gestion SST/SG-SST).

e Gestion contractual con clientes y proveedores (precontractual, contractual
y poscontractual).

e Atencion de PQR, facturacion, logistica y cadena de suministro.

e Marketing directo y fidelizacién (con opcién de opt-out y tratamiento
legitimo).

e Seguridad fisica y control de acceso (incluyendo camaras de videovigilancia
y controles biométricos cuando se requiera — previo consentimiento
especifico y proporcional).

e Cumplimiento de obligaciones legales, judiciales o administrativas.

¢ Investigacion, estadistica y mejora de procesos (datos agregados/anénimos
cuando sea posible).

6. Derechos de los Titulares

Los titulares podran en todo momento ejercer los derechos de: conocer, actualizar,
rectificar, suprimir, revocar la autorizacion, presentar quejas ante la SIC y solicitar
limitaciones al tratamiento. Se establece el procedimiento y plazos conforme a la
ley: 10 dias habiles para consultas y 15 dias habiles para reclamos (con prorrogas
justificadas informadas por escrito).



§osones

7. Autorizacion y Aviso de Privacidad

7.1. Autorizacion: DISONEX obtendra autorizacion previa, expresa e informada
salvo en las excepciones legales. La autorizacion quedara registrada y conservada
de forma que sea consultable.

7.2. Aviso de Privacidad: Toda recoleccién incluira un aviso de privacidad claro y
accesible (en formatos web, fisico y en puntos de recoleccion). Se publicaran
versiones diferenciadas segun el publico objetivo (empleados, clientes,
proveedores, visitantes).

7.3. Consentimiento para datos sensibles y biométricos: Sera siempre
explicito, separado del resto de autorizaciones, no condicionado a la prestacion de
servicios salvo que existan causas legales.

8. Tratamiento de Datos Sensibles y de Menores

8.1. Datos sensibles: Se define y limita su tratamiento. El tratamiento sélo se
realizara con autorizacion explicita o en las excepciones legales. Se prohibe
condicionar la prestacion de servicios a la entrega de datos sensibles.

8.2. Biometria y control de acceso: El uso de huella, reconocimiento facial o voz
sélo se realizara cuando sea estrictamente necesario y con medidas de seguridad
elevadas y documentacion de la proporcionalidad y necesidad. Se mantendra
registro de autorizaciones y analisis de impacto previo.

8.3. Nifios, nifias y adolescentes: Si existiera recoleccién de datos de menores
se requerira autorizacion de padres o representantes y se aplicara el principio del
interés superior del menor. Se detallan finalidades, tratamiento y periodo de
conservacion especifico.

9. Deberes y Responsabilidades del Responsable

DISONEX adoptara y documentara las medidas necesarias para garantizar los
deberes legales: informar finalidades, solicitar y conservar autorizaciones,
garantizar seguridad, tramitar consultas y reclamos, exigir obligaciones a
encargados, y reportar a la SIC en casos de incidentes.

Ademas, mantendra un Manual Interno de Politicas y Procedimientos (version
controlada) que incluya flujos de atencion, responsabilidades y registros.

10. Encargados del Tratamiento y Contratos

10.1. Seleccién y evaluacion: Se realizara due diligence de seguridad y
cumplimiento antes de contratar encargados.

10.2. Contratos: Los contratos incluiran clausulas obligatorias: instrucciones del
responsable, obligaciones de seguridad, confidencialidad, subcontratacion,
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Devolucion o supresion al terminar la relacion, auditorias, y notificacion de
incidentes.

10.3. Registro de encargados: Mantener registro actualizado con datos, alcance
del encargo y copia del contrato.

11. Transferencia y Transmision Internacional

11.1. Transferencias nacionales: Solo con autorizacion del titular salvo
excepciones legales.

11.2. Transmision internacional: Se evaluard el nivel de proteccién del pais
receptor y se implementaran medidas (clausulas contractuales, acuerdos de
privacidad) y se informara en el aviso de privacidad.

11.3. Circunstancias legales de transmision sin autorizacion: se
documentaran y se informara al titular cuando proceda.

12. Seguridad de la Informacion y Gestion de Incidentes

12.1. Controles: DISONEX implementara controles técnicos, administrativos y
humanos incluyendo cifrado de datos sensibles, control de accesos, registros de
auditoria, gestidn de backups y segregacion de ambientes.

12.2. Evaluacion de riesgos y medidas proporcionales: Se realizaran analisis
de riesgo periddicos y pruebas de vulnerabilidad.

12.3. Gestién de incidentes: Se documenta procedimiento de respuesta:
deteccidn, contencion, andlisis forense, mitigacion, notificacion interna y externa.

12.4. Notificacion a la SIC y a los titulares: En caso de violacion de seguridad
que implique riesgo para los titulares, DISONEX notificara a la SIC y a los titulares
afectados dentro de los plazos establecidos por la normativa vigente y de acuerdo
con los criterios de la autoridad.

13. Registro Nacional de Bases de Datos (RNBD) y
Actualizaciones

DISONEX inscribird y mantendra actualizadas sus bases de datos en el Registro
Nacional de Bases de Datos (RNBD) de la Superintendencia de Industria y
Comercio, cumpliendo con las obligaciones de actualizacion anual y con las
fechas limites establecidas por la SIC.
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14. Retencion, Supresion y Conservacion de Datos

DISONEX ZONA FRANCA S.A.S. conservara los datos personales Unicamente
durante el tiempo necesario para cumplir con las finalidades del tratamiento, las
obligaciones contractuales y los requerimientos legales vigentes, incluyendo
normas laborales, contables y fiscales. Una vez cumplidas dichas finalidades o
vencidos los plazos legales de conservacion, los datos seran suprimidos o
anonimizados conforme a los procedimientos internos establecidos. La compafia
revisara periédicamente sus politicas de conservacion y eliminacion de datos para
asegurar el cumplimiento de la normativa aplicable.

Los plazos de conservacion se ajustan a la normativa vigente, incluyendo:

- Datos laborales: 10 afos (Art. 264 del Cédigo Sustantivo del Trabajo)

- Datos contables y societarios: 20 afios (Art. 60 del Codigo de Comercio)

- Datos fiscales y tributarios: 5 a 10 afios (Art. 632 del Estatuto Tributario)

- Datos de videovigilancia: hasta 30 dias, salvo requerimientos legales o judiciales.

15. Procedimiento de Consultas, Quejas y Reclamos (PQR)

15.1. Canales habilitados: correo protecciondedatos@disonex.com,
comunicacion fisica en la direccién indicada y otros canales oficiales.

15.2. Plazos: consultas 10 dias habiles; reclamos 15 dias habiles; prorrogas con
notificacion al titular.

15.3. Registro y seguimiento: todos los PQR quedan registrados en el sistema
de gestidn con evidencia y leyenda en la base de datos (“reclamo en tramite”).

15.4. Procedimiento escalonado: recepcion, verificacion, investigacion,
respuesta y cierre.

16. Principio de Responsabilidad Demostrada (Accountability)
y PIGDP

DISONEX implementard un Programa Integral de Gestién de Datos Personales
(PIGDP) gue incluira: politicas, procedimientos, formacion, gestion de riesgos,
evaluaciones de impacto, auditorias internas y externas, y evidencia documental
gue permita demostrar cumplimiento ante la SIC.

El PIGDP se articula con el Sistema de Gestion de Seguridad de la Informacién
(SGSI) y con el SG-SST cuando aplique.

17. Gobernanza, Roles y Recursos
17.1. Oficial de Proteccion de Datos (DPO)
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DISONEX ZONA FRANCA S.A.S. designa al Departamento de Recursos
Humanos como el area encargada de coordinar el cumplimiento de la presente
Politica y de ejercer las funciones del Oficial de Proteccién de Datos (DPO).

El DPO actuard como punto de contacto entre la compaifiia, los titulares de los
datos personales y la Superintendencia de Industria y Comercio (SIC). Sus
funciones incluyen la supervision del cumplimiento normativo, la gestion de
incidentes de seguridad, la coordinacion del Programa Integral de Gestion de
Datos Personales (PIGDP) y la atencion de consultas, quejas y reclamos.

Los titulares podran comunicarse con el DPO a través del correo oficial:
protecciondedatos@disonex.com, 0 mediante comunicacion escrita dirigida a la
direccion fisica de la empresa.

17.2. Comité de Privacidad: conformado por representantes de Gerencia
Administrativa, Jefatura de Sistemas, Area Legal y Recursos Humanos.

17.3. Responsabilidades: el Comité aprueba politicas, supervisa el PIGDP y
revisa incidentes y auditorias.

18. Auditoria, Evaluacion de Impacto y Mejora Continua

Se realizaran auditorias periddicas, analisis de impacto de privacidad (PIA) para
proyectos y tratamientos de alto riesgo, y revisiones anuales de la politica y
procedimientos.

19. Modificacion de la Politica

Cualquier modificacién sera comunicada oportunamente a los titulares con diez
(10) dias habiles de anticipacion a su entrada en vigencia. La politica mantiene un
historial de versiones.

20. Vigencia

Esta Politica entra en vigencia a partir de la fecha de su publicacion y reemplaza y
deroga las versiones anteriores.

Firmado en Cota, Cundinamarca, a los 9 dias del mes de octubre de 2025.

DAVID ISRAEL DREZNER Firmado digitalmente por DAVID ISRAEL
DREZNER SALAINSKI

SALAINSKI Fecha: 2025.10.22 14:30:05 -05'00'

David Drezner
Representante Legal
DISONEX ZONA FRANCA S.A.S.
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